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 اشیاء  نترنتیا ینرساپیاماستاندارد ،  MQTT معرفی

MQTT  استاندارد    یرسانپروتکل پیام  ک یOASIS   اشیاء )  نترنتی ا  ی براIoTا ن  رساپیام   پروتکل، یک  نی ( است. 

استفاده  های راه دور با  اتصال دستگاه  یبرا   وشده    یسبک طراح  ار یبس( است که  publish/subscribe)انتشار/اشتراک  

  د مانن  ی مختلف   ع یدر صنا  MQTT. امروزه  شودمحسوب می آل  ده یا  ، باند شبکه  یکد کوچک و حداقل پهنااز یک  

  v5.0پروتکل  آخرین نسخه منتشر شده این    شود. استفاده می   ره یمخابرات، نفت و گاز و غ  د، یتول  ، یخودروساز

 است. 

 چند نکته: 

 .تأیید شده است( ISOتوسط  ز ین v3.1.1هستند ) OASIS یاستانداردهااز اکنون  v3.1.1و  v5.0 های نسخه •

ثبت    SSL  ق یاز طر  MQTTاستفاده    ی برا  TCP/IP 8883پورت    و   MQTTاستفاده    ی برا  TCP/IP 1883پورت   •

 . اند هشد 

  ی . رمزگذاردرارسال ک  MQTTبسته    ک یو رمز عبور را با    ی نام کاربر  توانبرای امنیت، می پروتکل    V3.1در   •

  SSLذکر است که    ان یانجام داد )شا  MQTT، مستقل از خود پروتکل  SSLتوان با  در سراسر شبکه را می 

توان توسط  می   را  بیشتر  تیکند(. امنرا اضافه می   یو سربار شبکه قابل توجه  ستیترین پروتکل نسبک

که در   ستین یز یچ نیا و البتهکند اضافه کرد،  می  یرا رمزگذار یافت یو در  یهای ارسالای که داده برنامه 

   شده باشد تا آن را ساده و سبک نگه دارد.  ه یپروتکل تعب

 MQTTو با    کرده سازی  اده یرا پ  MQTTکارگزار  آن،     Communityنسخه  باز است.  منبع   HiveMQ  پلتفرم  •

بر جاوا است که با    یسازی مبتناده یپ  کی  HiveMQ MQTT Clientسازگار است.    MQTT 5و    3.1.1  ،3.1

MQTT 3.1.1  وMQTT 5 در   یتحت مجوز آپاچ ، سازگار است. هر دو پروژهGitHub   دسترس هستند.در 

 MQTTمزایای 

 سبک و کارآمد  •

توان از  می   نیدارند، بنابرا  ازیبه حداقل منابع ن  و  کوچک هستند   اریبسها(  )مشتری   MQTT  از آنجا که مشتریان

طراحی  کوچک    ،باند شبکه  یپهنا  یسازنه یبه  یبرا  MQTT  امیپ  یکوچک استفاده کرد. هدرها  یکروکنترلرهایم

 . اند شده
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 طرفه ارتباطات دو •

MQTT  های  ام یشود پباعث می امکان    نی. افراهم ساخته استابر و ابر به دستگاه را    و دستگاه    نیب   امیامکان ارسال پ

broadcast شود.  ارسال از اشیاءهایی به گروه  یبه راحت 

 

 شیءها ون یلیبه م یریپذ مقیاس  •

MQTT  باشد  یرپذ اشیاء مقیاس  نترنت یها دستگاه اون یلیاتصال م ی تواند برامی . 

 قابل اعتماد  ام یپ لیتحو •

  ن یاشیاء مهم است. به هم  نترنت ی ا  دراز موارد استفاده    ی اریبس  ی برا  (، Reliability)  امیپ  ل یتحواز    نانیاطم  تیقابل

 شده است:   فی خدمات تعر تیفی سطح ک 3  ی دارا MQTTاست که  لیدل

 بار  کیحداکثر  0

 بار  کیحداقل  1

 بار  کی قا یدق 2

 قابل اعتماد  ریهای غاز شبکه  یبانیپشت •

 MQTT  یبانی. پشتند شومتصل می   ،اعتماد  رقابلیغ  یسلول  یهاشبکه  قیاشیاء از طر  نترنتیا  یهااز دستگاه   یاریبس

 .دهد به کارگزار را کاهش می  یزمان اتصال مجدد مشتر  و پایدار،  از جلسات مداوم

 تیامن •

مانند    جدید   ت یهای احراز هوبا استفاده از پروتکل  انیمشتر   تیو احراز هو   TLSها با استفاده از  ام یپ  یرمزگذار  

OAuth   درMQTT  شده استآسان. 
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 MQTTمعماری  

 

 موارد استفاده

MQTT  وشمند ه های  خانه جات،  کارخانه (،  کیلجستتدارکات و آمایش )  سازی، خودرومانند    ی مختلف  ع یدر صنا ، 

سازی شده این  های پیاده نمونه   شود.استفاده می و لوازم خانگی و کاربردی    ونقلحمل ز،  نفت و گاصنایع  

 قابل دیدن است. MQTTموارد در وب سایت مرجع 

 یاصطلاحات و کلمات اختصاربرخی 

Broker 

 کند. می  تیهدا نیهای منتشر شده را به مشترکامیاست که پ ی سرور ،کارگزار

Bridge 

 MQTTدو کارگزار    نیب ارتباط

(Really Small Message Broker) RSMB 

 است. Eclipse Mosquittoاز پروژه  یاکنون بخش بوده و  IBMمتعلق به 

Last Will and Testament (LWT) 

  ی ، منطقاستاعتماد    رقابلیغ  یهاکه شامل شبکه   دشواستفاده می   ییوهایاغلب در سنار  MQTTکه    ییاز آنجا

قطع  این  .  ند شوقطع می   ند یطور ناخوشاگهگاه به   وهایسنار  نیدر ا MQTT ان یاز مشتر  ی برخ  م یاست که فرض کن

  نکه یرخ دهد. دانستن ا  گرید لیلااز د  ی اریبس  او ی یبودن باتر  ی قطع اتصال، خال  لی ممکن است به دل   ند یناخوشا

  ام ی)بدون پ  ند یطور ناخوشابه   او ی( قطع شده است  MQTTقطع اتصال    امی)با پ  ند یخوشا  مشتری به طور   کی  ایآ

(  Last Will and Testament)و عهد    ت یوص  ن یآخر  ی ژگی. و د یپاسخ ده  ی تا به درست  د کنقطع(، به شما کمک می 

  ی ژگ ی، از وMQTTدر   مناسب پاسخ دهند.  یبه روش   ند یناخوشا   یهاتا به قطع   د کنفراهم می   ان یمشتر  یرا برا  یراه
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LWT   هر  د ناطلاع ده  ند یقطع شده به طور ناخوشا  مشتری  کیدر مورد    گرید  انیتا به مشتر  دشواستفاده می .

  ام یپ  کی  تواند می   امیپ  نی کارگزار مشخص کند. آخر  ک یخود را هنگام اتصال به    ام یپ  نیتواند آخرمی   یمشتر

  ص یکه تشخ  ی . کارگزار تا زمانباشد   payloadو    retained message flag  ،QoS،  خاص  با موضوع   MQTT  ی معمول

  ، کارگزار  ند،یکند. در پاسخ به قطع ناخوشامی   نگهداریرا    امیقطع شده است پ  ند یبه طور ناخوشا  ی دهد مشتر

 DISCONNECT  امیپ  کی با    ی کند. اگر مشترآخر ارسال می  امیمشترک موضوع پ  انیهمه مشتر   ی را برا  نیآخر  امیپ

به شما کمک    LWT .ریزددور می شده را    ره یذخ  LWT  امیپ  ، قطع کند کارگزار  یارتباط خود را به خوب  ،حیصح

  ریسا  ، حداقل  او ی  د یکن  یساز را پیاده   ی مختلف  راهبردهایشود،  قطع می   مشتری  کی که اتصال    ی کند تا زمانمی 

 بیشتر صحبت شده است.  LWTهای بعدی درباره در بخش  .د یمطلع کن ن یآفلا تیوضع   این را در مورد انیمشتر

Machine to Machine (M2M) 

  م یس ی و ب یمیاز جمله س   ،یها با استفاده از هر کانال ارتباطدستگاه  ن یب می ارتباط مستق، نیبه ماش  نیارتباط ماش 

مانند دما، سطح    یاطلاعات  با  تا  سازدی باشد که حسگر را قادر م  یصنعت   قیشامل ابزار دق  د توانمی  این ارتباط  است.

برقرار کند.   ند شوکه ثبت می  ره یو غ  ، یموجود  با داشتن    ی ارتباط  نیچن  ارتباط  از    ک یدر اصل  دور  راه  شبکه 

  ک یمانند    ایسامانه به    تا پس از آن   گرداند ی باز م   ی مرکز بها  ک یبه    ل یحلو ت  ه یتجز  ی اطلاعات را برا  ها،نیماش 

 .ودش  داده  ارجاع ی شخص انهیرا

M2M Industry Working Group (M2M IWG) 

و این گروه برای تمرکز بر مسائل حوزه    هستند   Axedaو    IBM  ،Sierra Wireless  ،Eurotechاین گروه    هی اول  یاعضا

 تشکیل شد. نیبه ماش  نیماش  اتارتباط

 MQTTملزومات 

 تاریخچه -ملزومات   1بخش 

دل  سبک  اریبس  MQTTپروتکل   به  و  داده   لیاست  انتقال  هنگام  آن،  بسته  سربار  طرحداقل  از    بر   ،میس   قیها 

در    MQTTسازی  اده یاست که پ  نیهای مهم پروتکل ااز جنبه   گر ید  ی کیدارد.    یبرتر  HTTPهایی مانند  پروتکل 

بود و امروزه    MQTTدر توسعه   ی د یهای کلاز دغدغه   یک ی  ، سهولت استفادهقبلا  آسان است.   اریبس  ی سمت مشتر

 کند.های محدود با منابع محدود مناسب می دستگاه   یآن را برا

  ی باند برا   یو حداقل پهنا  یحداقل تلفات باتر   با  ی آن به پروتکلمخترعین  اختراع شد.    1999در سال   پروتکلاین  

 :مشخص کردند  تکلپرو  ی را برا اتیالزامآنها داشتند.   ازیماهواره ن قیاتصال خطوط لوله نفت از طر 

http://www.sasadra.com/
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 سازی ساده ادهیپ •

   (Quality of Serviceتحویلی )های ارائه داده  ت یفیک •

 باند  یپهنانیاز به حداقل و  بودنسبک  •

 داده استقلال از  •

 از جلسات مستمر یآگاه •

به موارد    ی،اختصاص  یهاامانه پروتکل از س   ی حال، تمرکز اصل  نیهستند. با ا  MQTT  نهاد در    هم  اهداف هنوز  نیا

تغIoT)  ءایاش   نترنت یا  در استفاده   ا  یافته   ر یی(  در مورد آنچه    ی ادیز   یسردرگمسبب    ،در تمرکز   رییتغ  ن یاست. 

MQTT    است که   ن یکرده است. پاسخ کوتاه ا  جادیاست اآن  مخففMQTT مخفف در نظر گرفته  به صورت    گرید

   پروتکل است.یک نام  MQTT  ی،به سادگ  و  شودنمی

 publish/subscribeیا   اشتراک/انتشارالگوی  -ملزومات   2بخش 

به عنوان    که انتشار/اشتراک )  ی الگود.  شومی   یبررس   یمدل انتشار/اشتراک به طور کل، ابتدا    MQTTپیش از بررسی  

pub/sub   می   هم جادشوشناخته  است.client-server) سرور  -یمشتر   ی سنت  ی معمار  یبرا   ی نیگزی(  مدل    (  در 

ارسال    ، مشتری  pub/subمدل  در  کند.  ارتباط برقرار می   یانینقطه پا  کیبا    ماًیمستق  مشتری  ک ، یسرور -مشتری

. اند شده( جدا  subscribersیا    نی)مشترک  امیپ  گیرندههای  ی مشتر  ای  ی( از مشتر publisherیا    )ناشر  امیکننده پ

. ارتباط  اطلاعی ندارند   یکدیگراز وجود    ی حتو عملا    رند ی گتماس نمی   گریکد یبا    ماًیهرگز مستق  ن یناشران و مشترک

های ام یپ  ی کردن تمام  لتری ف  ، کارگزار  فه یشود. وظانجام می   brokerیا    کارگزار با نام  جزء سوم    ک یآنها توسط    نیب

 است.   نیمشترک یآنها برا حیصح  عی و توز ی افتیدر

 
 چند بعد دارد:  یجداساز نیمشترک است. ایا همان  رنده یاز گ امیجدا شدن ناشر پ،  pub/subجنبه  نیمهمتر

http://www.sasadra.com/
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 . نیازی نیست  و پورت  IPتبادل    بهمثلاً  .  ندارند   گریکد یبه شناخت    ی ازیفضا: ناشر و مشترک ن  یجداساز      •

 همزمان ندارند. ی به اجرا یاز یزمان: ناشر و مشترک ن یجداساز      •

  ا یانتشار    نیبه قطع شدن در ح  ی ازین ناشر و مشترک،  :  (synchronizationی ) سازهمگام  یجداساز      •

 د.نندار افتیدر

  نگ یلتریف  عملکند.  مشترک را حذف می /رندهی و گ  امیناشر پ  نیب  م یارتباط مستق  pub/subبه طور خلاصه، مدل  

 ی کند. جداساز  افت یرا در  ی امیمشترک چه پ/یشود کدام مشتر  تا مشخص کند  امکان را فراهم می  ن یکارگزار ا

 .یسازسه بعد دارد: فضا، زمان و همگام

 ی پذیرمقیاس
  بسیاری از وظایف است که    بدان جهت   نیاست. ا  پذیرمقیاس سرور   -ی مشتر  یسنت  کردیبهتر از رو  Pub/Subروش  

را می  داد  کاری  یمواز  به روش   توانکارگزار  پ  انجام  را می امیو  روها  به روش    event-drivenیا    محور -دادی توان 

پنهان  حافظه  کرد.  )ام یپ  پردازش  مس  ( cacheها  تع  ،هوشمند   یاب یریو  عوامل  از  برا  ن ییاغلب  بهبود    ی کننده 

ا  یپذیرمقیاس  با  اتصالون یل یم  ش یافزاهمچنان  وجود،    ن یهستند.  از    ییسطح بالا  نیچالش است. چن  ک ی  ،ها 

منفرد    ی سرورها  یرو   بر به دست آورد تا بار    ( clustered broker)ای  های کارگزار خوشه توان با گره اتصالات را می 

 . شود ع یتوز یشتریب

 ام یکردن پ لتریف
  لتر یها را فام یتمام پ  د توان. اما چگونه کارگزار میبسیار مهم است  pub/sub  ند یدر فرآ کارگزاراست که نقش   واضح

  لتر یف  نهیگز  نیچند   ،کارگزارپاسخ این است که  کند؟    افتیهای مورد علاقه خود را درام یپ  تنها  ،کند تا هر مشترک

 دارد: 

 بر اساس موضوع  لتری: ف1 نهیگز

مورد  ی، تنها موضوعات  مشتربدین ترتیب  است.    امیاز هر پ  ی است که بخش  یموضوع  ایبر اساس موضوع    لتر یف  نیا

موضوعات    باهای منتشر شده  ام یکند که تمام پمی   نیبه بعد، کارگزار تضم  اینجاشود. از  مشترک می   خود را علاقه  

بر  توان  و می هستند    یبا ساختار سلسله مراتبهایی  متن  ،موضوعاتاین  .  رسد می   یمشتر ، به دست  مشترک شده 

 . آنها را فیلتر کرد ،از عبارات یاساس تعداد محدود
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 بر محتوا یمبتن لتری: ف2 نهیگز

  ان یهایی که مشتر امیپتا    کند می   لتریف  ،خاص  لتر یزبان ف  کیرا بر اساس    امیبر محتوا، پ  یمبتن  روش   در  کارگزار

از قبل    د یبا  ام یپ  ی است که محتوا  ن یروش ا  ن یمهم ا  ی . نکته منفشان برسد به دستمند هستند  به آنها علاقه 

 داد.  ر ییتغ یبه راحت ای و  کرد ی توان آن را رمزگذارنمی  وشناخته شده باشد 

 بر اساس نوع لتری: ف3 نهیگز

روش معمول    کی(  دادی)رو  امیکردن بر اساس نوع/کلاس پ  لتریشود، فگرا استفاده می های شیءکه از زبان   یهنگام

به تمام پمشترک می   کی است. به عنوان مثال،   از نوع  امیتواند  ی  Exceptionهایی که    ی گر ید  ی هر نوع فرع  او 

 هستند گوش دهد.

مدل   نی قبل از استفاده از ا  و  ستین  مناسب  یهر مورد  یبرا   pub/sub  باید توجه داشت که روش  البته

، چند چالش خاص  پایه و اساس این روش استناشر و مشترک که  یجداساز . داشتچند نکته را در نظر  دیبا

بر موضوع،   ی مبتن لتر یف  ی. برا بدانید از قبل  را  های منتشر شدهساختار داده  د یخود را دارد. به عنوان مثال، شما با

است.    ام یپ  مهم، تحویل   از موارد  گر ید  ی کیاستفاده کنند.  باید    یبدانند از چه موضوعات  د یهم ناشر و هم مشترک با

که    اردامکان وجود د  نیموارد، ا  ی. در برخرا شنیده استهای ارسال شده  ام یپ  یکند که کس  تظاهرتواند  ناشر نمی

   نخواند. یمشترک چ یخاص را ه امیپیک 

MQTT 
. بسته  یمشوتمرکز می م  MQTT  مبحث  به طور خاص بر  م، یکرد  یمدل انتشار/اشتراک را بررس   ی که به طور کل  حال

 : ردیگرا در بر می  pub/sub ذکر شده  هایتمام جنبه  MQTT د،یوربیابه دست  د یخواهبه آنچه می 

• MQTT   زبان ینام م  د یفقط با ن ین و مشترکیناشر  ام،یپ  افتیدر  ای  ارسال  یکند. براناشر و مشترک را جدا می  

 و پورت کارگزار را بدانند.  IPیا 

 د توانکارگزار می   ل،یدر صورت تما  دهد،ی م   لیتحو  تقریبا بدون درنگرا    هاامیپ   MQTT  بیشتر مواقع، اگرچه   •

  ی شود: مشتر  تیرعا  د یها دو شرط باام یپ  رهیذخ  یکند. برا   رهیذخ  ستند ین  برخط که    یانیمشتر  یرا برا  هاامیپ

را    0از    بزرگتر  (QoS)  خدمات  تیفی با ک  یو موضوعباشد  وصل شده    persistentپایدار یا  جلسه    کی  ید بابا

 .باشد مشترک شده 

• MQTT    یا  به صورت ناهمزمانasynchronous  به    ،رنده یگ  سیهای سروکتابخانه   بیشترکند. از آنجا که  می   کار

  ا ی  ، وامیپ  ی مشابه هستند، در زمان انتظار برا  یمدل  او ی  callbackکنند و بر اساس  صورت ناهمزمان کار می 

مثلا  است.    ممکن  و   لازم  ی،سازدر موارد استفاده خاص، همگام  البته   شوند.نمی  متوقف  فیوظا  ،امیانتشار پ
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برخ  ام یپ  کی  انتظار  یبرا کتابخانه   یخاص،  دارااز  اما   یهاAPI  ی ها  هستند  کلی،  همزمان  معمولاً    جریان 

 ناهمزمان است.

آسان است.    MQTTاستفاده از    ی،به خصوص در سمت مشتر  است که   نیبه آن اشاره کرد ا  د یکه با  ی گرید  نکته

که    دشوباعث می   MQTTطراحی  ، اما  استدر سمت کارگزار  شان  مدیریتی منطق  ،    pub/sub  یهاامانه س   بیشتر

 سبک باشد. ی پروتکل ، کوچک و محدود یهادستگاه  یبرا

MQTT ن ییتع ی تواند از آن براکه کارگزار می   داردموضوع یک   امیکند. هر پها استفاده می امیپ ی موضوع لتریاز ف  

 استفاده کند.   ر یخ ایکند می  افتی را در  امیپ ، مشترک  ایآ نکهیا

 

  ی ( است. به راحت QoSخدمات )  تیف یسه سطح ک  یدارا  pub/sub،  MQTTسامانه    کیهای  به چالش   ی دگیرس   یبرا

  نیحال، ا  نیداده شود. با ا  ل یتحو  برعکس  ایبه کارگزار    ی از مشتر  تیبا موفق  امیپ   ک یکه    د رک  نییتوان تعمی 

  شودحساب می مشکل  مورد، یک    نیمشترک نشود. اگر ا  اصموضوع خ  ک یکس در    چیاحتمال وجود دارد که ه

  دارد افزونه    ک ی  HiveMQ MQTTبرخورد کند. به عنوان مثال، کارگزار    ت یوضع  نیبداند که چگونه با ا  د یکارگزار با

  ی را براها  ام یپ  او یانجام دهد  خاص    یکه اقدام  د یاز کارگزار بخواه  د یتوانرا حل کند. می   ی موارد  ن یتواند چنکه می 

  ، یموضوع  ینعطف نگه داشتن درخت سلسله مراتبم  ی. برا د کن  ذخیره داده    گاهیدر پا  شانچه خیتار  ل یو تحل  ه یتجز

  راهبردها  ن ی. اگر از اد یکن   جاد ی ا  نده یموارد استفاده آ  یرا برا   یی و فضا  د یکن   یا با دقت طراحآن رمهم است که  

 است. ی لعا MQTT  د،استفاده شو 

 ام یاز صف پ  زیتما
وجود    یادیز  یسردرگم  ر،یخ  ایشود  سازی میاده یپ  امیپروتکل به عنوان صف پ این    ای آ  نکهیو ا  MQTTمورد نام    در

نام  این    نکهیندارد. صرف نظر از ا  "ام یصف پ"به    ی اشاره دارد و ربط  IBMاز    MQseriesبه محصول    MQTTدارد.  

 است:  د یمف یسنت ام یو صف پ MQTT  نیاز کجا آمده است، درک تفاوت ب

اغلب  را    یشتر)م  د ماننباقی می   رهید ذخشونشتری استفاده میتوسط مها  پیامکه    یتا زمان  ،امیصف پ  کی •

در صف    همچنان  امیپآن  ند،  ن نک  افتیرا در  یامیپها  ی مشتر  کدام از  چیاگر ه  نامند(.نیز می مصرف کننده  

 . این مسئله حل شده است MQTTشود. در  استفاده ماند تا و منتظر می  کند گیر می 

که    ی برعکس است: هر مشترک  MQTTدر  .  شودپردازش می و    استفاده  یمشتر  کیتوسط    تنها  ،امیپ  کی •

  کند.می  افت یرا درمرتبط های امیمشترک شود پ  یدر موضوع
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  ک یبا    آن را  د یصف استفاده کرد، با  ک یبتوان از    نکه یاز موضوع است. قبل از اتر  سخت صف    روند ایجاد  •

ها ام یپ  استفاده  او ی امکان انتشار    این مرحله است که. تنها پس از  ی کردنامگذارساخت و  دستور جداگانه  

 شوند.  جادیدر لحظه ا ند توانمنعطف هستند و می  اریبس MQTT اتوجود دارد. در مقابل، موضوع

 

 مشتری، کارگزار و برقراری ارتباط  –ملزومات  3بخش 

 clientی یا مشتر

نظر    MQTT  یمشتر   شه یهم  باًی تقر  ،یمشتر  ک ی  هنگام صحبت درباره  ناشرمد  و هم مشترکیاست. هم    ، نین 

 هاام یدر حال انتشار پ  ی،مشتر   ایاشاره دارند که آ  نیناشر و مشترک به ا   اصطلاحاتهستند.    MQTT  انیمشتر

  MQTT  مشتریدر همان    د توانمی   زیمشترک شده است )عملکرد انتشار و اشتراک ن  امیپ  افتیدر  یبرا  ای  و  است

سرور کامل که کتابخانه    کی تا    کروکنترلر یم  کیاز    ;باشد   MQTTی  مشترد  توانمی   یشود(. هر دستگاه  یسازادهیپ

MQTT  کارگزار    کی شبکه به    قی را اجرا کند و از طرMQTT  مشتریمثال،    یمتصل شود. برا  MQTT   کی  د توانمی  

  ی کتابخانه حداقل  یک و    دشومی   وصل  میس ی شبکه ب   کی   ق یباشد که از طر  د کوچک و با منابع محدو  اریدستگاه بس

اهداف   یرا برا MQTT یک یمشتری گراف کیباشد که  ی معمول  رایانه کیتواند می  نی همچن  MQTT. مشتری دارد

  ی تواند مشترصحبت کند، می   TCP/IPپشته    قیاز طر  MQTTبا  که    ی، هر دستگاهصولاًکند. ااجرا می   یشیآزما

MQTT  سازی مشتری  اده یشود. پ  ده ینامMQTT  است که   ی لیاز دلا  یکی  این سادگیو ساده است.    سرراست  اریبس  

های برنامه  از زبان  انبوهی  یبرا MQTT  مشتریهای های کوچک مناسب است. کتابخانه دستگاه  ی برا MQTT چرا

 .  در دسترس هستند  NETو .  Android ،Arduino ،C ،C++ ،C# ،Go ،iOS  ،Java ،JavaScript مانند  یسینو

 brokerیا  کارگزار

  اده ی. بسته به پآن استکارگزار    ،   pub/subاست. قلب هر پروتکل    MQTT، کارگزار  MQTT  ی نقطه مقابل مشتر

 کند.  تیریهمزمان مد را  MQTTمتصل  ی ها مشترون یلیتواند تا مکارگزار می   کی ،یساز

  ن کیمشتر  ن یبه ا امیو ارسال پ ام ین هر پیمشترک نییتع ها،ام یکردن پ لتر یف ها،ام یهمه پ افتیمسئول در ، کارگزار

  شامل دارند،  (  persistent session)  را که جلسات مداوم   یانیجلسه تمام مشتر   یهاداده   نیاست. کارگزار همچن 

  ان یو مجوز مشتر  ت یکارگزار، احراز هو  فیاز وظا  گرید  یک ی.  د کنمی   ینگهدار  از دست رفته   یهاام یها و پاشتراک

را   backend یهاامانه س  با  یسازکپارچه یو  ی مجوز سفارش  و  ت یاحراز هو تا است. معمولاً کارگزار قابل توسعه است 

از    ماًیاست که مستق  یااغلب مؤلفه   ، کارگزار  چرا که برخوردار است    یاژه یو  تیاز اهم  یسازکپارچه ی.  کند ساده  

  ل یتحل  یهاامانهرا به س   هاام یپ  د یو با  د کنمی   تیریرا مد   یاد یز  انیمشتر  ،معرض دید همه استدر    نترنتیا  طریق
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  ن، یآن عبور کند. بنابرا  ز ا  د ی با  ی امیاست که هر پ  ی مرکز  ، ارسال کند. به طور خلاصه، کارگزار  ی دستنییو پردازش پا

نظارت، و    یآسان برا   ،backend  یهاامانه با س   یسازکپارچهیقابل    ،پذیرمقیاس   اریمهم است که کارگزار شما بس

بر    یمبتنای  پردازش شبکه   ن یتر  شرفتهیالزامات را با استفاده از پ  نیا  HiveMQالبته مقاوم در برابر شکست باشد.  

   .استآورده فراهم باز متن  سامانه  کدر ی  داد،یرو

 MQTT اتصال

 داشته باشند. TCP/IPپشته  ک ی د یو هم کارگزار با  یاست. هم مشتر  TCP/IPبر  یمبتن MQTT  پروتکل

 
 

  ی شوند. برامتصل نمی   گریکد یبه    ماًیهرگز مستق  انیو کارگزار است. مشتر  ی مشتر  کی   نیب  MQTTاتصال    شهیهم

  ک یو    CONNACK  ام یپ  کی کند. کارگزار با  به کارگزار ارسال می   CONNECT  ام یپ  کی   یاتصال، مشتر   ک یشروع  

دستور قطع اتصال را    ی،که مشتر ی که اتصال برقرار شد، کارگزار آن را تا زمان یدهد. هنگامپاسخ می  تیکد وضع

    دارد.نگه می  زاتصال قطع شود با ایارسال کند 

 
 

 

 NAT قیاز طر MQTTاتصال 

ترجمه از    یبرا NATقرار دارد که از  (routerمسیریابی ) بعد از  MQTT مشتری ج،یاز موارد استفاده را یاریبس در

همانطور    کند چون. این مسئله، مشکلی ایجاد نمی کند استفاده می   ی به آدرس عموم  یآدرس شبکه خصوص  کی

که    ییکند. از آنجاکارگزار، اتصال را آغاز می   ه ب  CONNECT  امیپ  ک یبا ارسال    MQTT  ی مشتر  ،شد که قبلاً اشاره  
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)بعد از   ممکن باشد ها امیدوطرفه پ   افتیدارد تا ارسال و دردارد و اتصال را باز نگه می   ی آدرس عموم ک ی ، کارگزار

 قرار دارند، وجود ندارد.   NATهایی که پشت مشتری با   یمشکل  چی(، ههیاتصال اول 

 

  CONNECT امیپبرقراری ارتباط با ارسال 

می   CONNECTفرمان    ام یپ  کی،  ارتباط  کیشروع    یبرا   یمشتر ارسال  کارگزار  ابه  اگر  مطابق  امیپ  ن یکند.   ،

اتصال بگذرد، کارگزار اتصال    امیباز کردن سوکت شبکه و ارسال پ  ن یب  ی ادیزمان ز  ا ی  نباشد و   MQTTمشخصات  

درست    امیپ  ک ی.  د توانند کارگزار را کند کننکه می   است  یمخرب  ان یمشتربازدارنده برای  رفتار  یک    نیبندد. ارا می 

CONNECT به شکل زیر است:  

 
 

 CONNACK امی پاسخ کارگزار با پ

 امیپ  پاسخ دهد.  CONNACK  امیپ  ک یموظف است با    کرد   افت یرا در  CONNECT  ام یکارگزار پ  ک یکه    یهنگام

CONNACK  است: بخش شامل دو 

Session Present flag   

دارد    ی با مشتر  یاز تعاملات قبل  ،جلسه مداوم در دسترس   ک یکارگزار قبلاً    ایکه آ  د گوی می   یپرچم به مشتر این  

  چ یه  را ینادرست است ز  شه یهم  پرچم این  متصل شود،    true  مقدار   با  Clean Sessionبا    ی مشتر  ک ی  اگر .  ریخ  ای

  clientId  ی ، دو احتمال وجود دارد: اگر اطلاعات جلسه براباشد   false  و اگر مقدارش   ستیای در دسترس نجلسه

صورت، اگر کارگزار   نیا ریاست. در غ true، پرچم  باشد کرده  ره یدر دسترس باشد و اطلاعات جلسه را کارگزار ذخ

اضافه شد تا به   MQTT 3.1.1پرچم در   نیاست. ا falseپرچم   ،نداشته باشد  ClientId  یای برا اطلاعات جلسه  چیه
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جلسه مداوم    کیموضوعات هنوز در    ن آ  نکهیا  او یمشترک شوند    ی در موضوعات  د یبا   ایکمک کند که آ  انیمشتر

 . اند یا خیرشده ره یذخ

Connect return code 

  ی تلاش برا  ایآ  د گویمی   یبه مشتر   بوده و   یکد بازگشت  ک ی   ی حاوکه    پرچم دوم، پرچم تأیید اتصال است این  

 . ریخ ایبوده است  زیآم  تیموفق  ،اتصال

 
 جدول کدهای بازگشتی در زیر آمده است:

Return Code Return Code Response 
0 Connection accepted 
1 Connection refused, unacceptable protocol version 
2 Connection refused, identifier rejected 
3 Connection refused, server unavailable 
4 Connection refused, bad user name or password 

 

 آن اشتراک و لغو انتشار،  –ملزومات  4بخش 

 Publishیا  انتشار

 یهاام یپ  ی موضوع  لتر یاز ف  MQTTها را منتشر کند.  امی پ  ، تواند به محض اتصال به کارگزارمی   MQTTمشتری    کی

به    ام یارسال پ  ی باشد که کارگزار بتواند از آن برا  یموضوع یحاو   د یبا  امی. هر پد کنموجود در کارگزار استفاده می

است  مانند تصویر، متن و یا هر چیزی  هایی  داده   یحاو  امیاستفاده کند. به طور معمول، هر پ  ند معلاقه   انیمشتر

(payload  )رد یگمی   م یناشر تصمیا همان  ارسال کننده    ی منتقل شوند. مشترو    افته یساختار    ،تی در قالب با  د یکه با  
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آ باداده   هد خوامی   ایکه    MQTTدر    PUBLISH  امیپ  ک ی ارسال کند.  JSON  و  XML  ی حت  ای  ی متن  ،ینریهای 

 که در شکل زیر آمده است.  دارد بخش نیچند 

 
خواند، تأیید  را می   امیکند، کارگزار پارسال می   MQTTکارگزار    ک یانتشار به    ی را برا  ی امیپ  یکه مشتر   یهنگام

مشترک موضوع    ،انیکدام مشتر  کهاست    نیا  نییکند. پردازش شامل تع(، و پردازش می QoSکند )طبق سطح  می 

   .شود ارسال شانی برا باید  امیاند و پشده

 
شده    لیبه کارگزار تحو  PUBLISH  امیپمند است بداند آیا  علاقه کند فقط  را منتشر می   امیکه ابتدا پ  ی مشترهر  

بر    نیبه همه مشترک  امیپ   لیتحو  تیکرد، مسئول  افتیرا در  PUBLISH  امیپ  ،که کارگزار  ی. هنگامیا خیر  است

  ام یپ  ی، چند مشتر  نکه یا  او ی مند است  علاقه   ، منتشر شده  امیبه پ  ی کس  ا یآ  نکه یکارگزار است. در مورد اخود  عهده  

 .نخواهد داشت اطلاعی داده پیام ناشربه اند، کرده   افتیرا از کارگزار در

 SUBSCRIBEپیام 

در    ام یپ  افتیدر  یبرا.  ستی ن  ی منطق  )کسی مشترک موضوع پیام نباشد(  پیامی که به دست کسی نرسد انتشار  

  اریبس یامیپ نیکند. اارسال می  MQTTبه کارگزار  SUBSCRIBE امیپ ک ی یموضوعات مورد علاقه، مشتر  زمینه

 ها است. از اشتراک  ی ستفهرشناسه منحصر به فرد و  کی  یحاو  بوده و دهسا
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 شناسه بسته 

  یی شناسا  دارد   ان یو کارگزار جر  ی مشتر   ن یرا که ب  یامی پ  ، فردبه طور منحصربه   Packet Identifierیا  شناسه بسته  

 .شوداستفاده می کارگزار  ایو/  یکتابخانه مشتر   برای ساختن آن از .د کنمی 

   هااشتراک فهرست

موضوع و   دو بخش باشد. هر اشتراک از  ی مشتر ک ی  یاشتراک برا  ن یتواند شامل چند می  SUBSCRIBE ام یپ یک

ها را شامل ای از موضوع تا مجموعه باشد  wildcard یحاو  د توانشده است. موضوع اشتراک می  لیتشک QoSسطح 

  ن یکه بالاتر  دهد تحویل می را    ی امیوجود داشته باشد، کارگزار پ  ی مشتر  ک ی  ی های همپوشان برا. اگر اشتراک شود

 آن موضوع دارد.  یرا برا  QoSسطح 

Suback 
  امیشناسه پ  یحاو،  امیپ  نیارسال کند. ا   ی مشتر  یبرا  SUBACKتأیید    امیپ  کیتأیید هر اشتراک، کارگزار    یبرا

 است.  (return codeی ) گشتازب ی از کدها یستفهر( و ییشناسا ی )برا Subscribe یاصل
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 شناسه بسته 

 است.  SUBSCRIBE امیمانند پ بوده ومنحصر به فرد   Packet Identifierیا  شناسه بسته 

   یبازگشت کد

  ی کند. برا ارسال می   یکد بازگشت  ک یکند،  می   افت یدر  SUBSCRIBE  ام یکه در پ  QoSهر موضوع/  ی کارگزار برا

  ی است. کد بازگشت   ی پنج کد بازگشت  ی حاو   SUBACK  امیپنج اشتراک باشد، پ  ی دارا   SUBSCRIBE  ام یمثال، اگر پ

دهد. اگر کارگزار اشتراک را رد کند،  را نشان می   رگزارارائه شده توسط کا  QoSو سطح    استموضوع    برای تأیید 

  ی مجوز کاف  ی، آن موضوع خاص است. به عنوان مثال اگر مشتر   ی برا  خطا  یکد بازگشت  یحاو  SUBACK  امیپ

 . شودغیر معتبر باشد این کد خطا ارسال میموضوع  او یاشتراک موضوع را نداشته باشد  یبرا

Return Code Return Code Response 

0 
Success - Maximum 

QoS 0 

1 
Success - Maximum 

QoS 1 

2 
Success - Maximum 

QoS 2 
128 Failure 

 

 
منتشر    امیکرد، هر پ  افتیرا در   SUBACK  امیرا ارسال و پ  SUBSCRIBE  امیپ  تیبا موفق   یمشتر   نکهیپس از ا

 کند.می  افت یمطابقت دارد را در SUBSCRIBE  امیپات ای که با موضوعشده

 

 اشتراک  لغو
  ام یکند. پدر کارگزار را حذف می   ی های مشتراشتراک که    است  UNSUBSCRIBE  امیپ  SUBSCRIBE  ام یپ  یهمتا

UNSUBSCRIBE    امیمشابه پهم  SUBSCRIBE  از موضوعات بدون    یستفهرشناسه بسته و    یداراQoS   .است  

 کند.که در ابتدا با آن مشترک شده بود لغو می QoSموضوع را بدون توجه به سطح   ،کارگزار
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   تأیید لغو اشتراک

  ی فقط حاو  امیپ  نیکند. اارسال می  یمشتر  یبرا  UNSUBACKتأیید    امیپ  کیتأیید لغو اشتراک، کارگزار    یبرا

 است. ام یپ تشخیص یبرا  یاصل UNSUBSCRIBE امیشناسه پ

 
 

 
در از  مشتر   UNSUBACK  افت یپس  کارگزار،  اشتراک می  ی از  که  کند  فرض  پتواند  در  موجود    امیهای 

UNSUBSCRIBE اند.حذف شده 
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 ها روش ن یموضوعات و بهتر  –ملزومات  5بخش 

 Topicsموضوعات یا 

متصل    ی هر مشتر  یها براامیکردن پ  لتر یف  ی که کارگزار از آن برا  است  UTF-8رشته    کی   topic، کلمه  MQTTدر  

  بقیهاز  )اسلش(    /  کیهر سطح مبحث با    وشده    لیتشک  یچند سطح موضوع  ای  کیموضوع از  هر  کند.  استفاده می 

 مانند:شود.  جدا می

 
قبل از    ، موضوع مورد نظر جادیبه ا  ی ازین  یسبک هستند. مشتر  اریبس  MQTTموضوعات    ام، یبا صف پ  سهیدر مقا

چند نمونه از موضوعات    نجایا  در   .ردیپذ می   هی اشتراک آن ندارد. کارگزار هر موضوع معتبر را بدون مقدار اول  ایانتشار  

 وجود دارد: 

myhome/groundfloor/livingroom/temperature 
USA/California/San Francisco/Silicon Valley 
5ff4a2ce-e485-40f4-826c-b1a5d81be9b6/status 
Germany/Bavaria/car/2382340923453/latitude 

.  هم مجاز است  spaceاستفاده از حرف فاصله یا  داشته باشد و    حرف   1حداقل    د یکه هر موضوع با  کنید توجه  

  Myhome/Temperatureو    myhome/temperatureمثال    یموضوعات به حروف بزرگ و کوچک حساس هستند. برا

   ک موضوع معتبر است.ی  هم  تنها /یک  ن، یدو موضوع متفاوت هستند. علاوه بر ا

Wildcards   

  ای  و   مشترک شود   را   منتشر شده  امیپ  ق یتواند موضوع دقشود، می می  ی مشترک موضوع ی،مشتر  ک یکه    یهنگام

اشتراک موضوعات    یتوان برا فقط می   Wildcardکند. از    اقدامموضوع    نیاشتراک چند   ی برا  Wildcardبا استفاده از  

 .یو چند سطح ی وجود دارد: تک سطح  Wildcardاستفاده کرد. دو نوع  ام یانتشار پ ینه برا و 

 ی: + سطحتک 

   است. آننماد بعلاوه نشان دهنده   و  شودمی  یسطح موضوع کی نیگزیجا داست،یکه از نام آن پ همانطور
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 د. قرار گیر +علامت   یبه جا ،رشته دلخواه  ک ی است که در آن یهر موضوعبیانگیر 

 کند:  جادیرا ا ری ز جینتا د توانمی  myhome/groundfloor/+/temperatureمثال، اشتراک    یبرا 

 

 : # یچند سطح

wildcard نکه یا ی است. برا آن نشان دهنده  # نماد  و  دهد را پوشش می  یاز سطوح موضوع یاریبس ی،چند سطح  

  گذاشته شده موضوع   حرف ن یبه عنوان آخر  د یبا  # کند که کدام موضوعات مطابقت دارند، علامت    ن ییکارگزار تع

 . ردیقرار گ  /  کیو قبل از آن  

 
 

  و   کند، می   افت یدر  را  شود شروع می  wildcardقبل از    یکه با الگو   ی های موضوعامیهمه پ مشتری  ،  در این حالت

که به کارگزار    ییهاام یهمه پ  ،را به کار برید   # باشد. اگر فقط علامت    قیعم  ای  یموضوع چقدر طولان  ستیمهم ن

MQTT   اشتراک با    د،یدار  ییبالا  ی. اگر انتظار خروجد یکنمی   افتیدر را    دشوارسال میwildcard  ی چند سطح  

  .د نامناسب باشد توانمی 
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 شوند که با $ شروع می  یموضوعات

  ی وجود دارد: موضوعات  ءاستثنا  ک یحال    ن ی. با ادرک  یگذاررا به دلخواه نام   MQTTتوان موضوعات  می   ی طور کل  به

محفوظ    MQTTکارگزار    ی آمار داخل  یبرا  $دارند. موضوعات نماد    یشوند، هدف متفاوتشروع می   $که با نماد  

  ن یچن  یبرا  یرسم  یاستانداردساز  فعلاموضوعات منتشر کنند.    نیا  یهایی را براامیتوانند پنمی   انیمشتر  هستند و

  :موجود هستند مانند   MQTT GitHub  یکیدر وهایی از آن نمونه وجود ندارد.   یموضوعات

$SYS/broker/clients/connected 

$SYS/broker/clients/disconnected 

$SYS/broker/clients/total 

$SYS/broker/messages/sent 

$SYS/broker/uptime 
 

 ها  هبرخی توصی

 د یاستفاده نکن در ابتدای موضوعاز اسلش هرگز  •

 :مجاز است. به عنوان مثال  MQTTدر  ابتدایی اسلش

/myhome/groundfloor/livingroom 
 شود. می  یسردرگم باعثای ندارد و اغلب ده یفا چیه حال نیبا ا

 د یموضوع استفاده نکن  کیفاصله در حرف از  هرگز •

آورده    /دلیلی که برای  مانند  ه.  شودتر  سخت  ار یموضوعات بس  ییزداخواندن و اشکال   شودحرف فاصله سبب می 

  ی انواع مختلف   UTF-8از آن استفاده کرد.    د یکه با  ستین   یمعن  ندیمجاز است، ب  یزی که چ لیدل  نیبه ا  تنها  ،شد 

 کرد.  دوری  که باید از آنها  دارد حروف فاصله  زا

 د یرا کوتاه و مختصر نگه دار موضوع  •

  تیهر با  د،شوکوچک می   یهاصحبت از دستگاه  ی. وقتد ی کن   تعریفموضوعات خود را تا حد امکان کوتاه و مختصر  

 دارد.  ی ادیز ری مهم است و طول موضوع تأث

 د یکن  یقابل چاپ خوددار  ریغ حروف از  کرده و استفاده   ASCII حروفاز  فقط  •
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مسائل   ا ی یپیاشتباهات تا افتنیشوند، داده می   شیاغلب به اشتباه نما UTF-8 و  ASCII ر یغ حروف که  یی آنجا از

  نکهیمگر ا  ، شودموضوع اجتناب    کی  برای   حروف   ایناز استفاده از    دشومی   ه یدشوار است. توص  اریبس  آنهامربوط به  

 باشد. ی کاملاً ضرور

 د یکن یرا در موضوع جاساز ی شناسه مشتر  ایشناسه منحصر به فرد  کی •

  ص یتشخ  د کنمک می کشناسه  این  باشد.    د یمف  اریتواند بسدر موضوع می   یشناسه منحصر به فرد مشتر  گنجاندن

به    استفاده شود.   الزام به احراز هویت   ی تواند براشده می   ه ی را ارسال کرده است. شناسه تعب  ام یپ  ی چه کس  د یده

مشابه با شناسه    ی رشناسه مشت  ی ای مجاز به انتشار در آن موضوع است که دارارندهیگ  سیفقط سرو  این ترتیب

برا باشد.  انتشار    client1با شناسه    یمثال، مشتر  یدر موضوع  به  انتشار    client1/statusمجاز  به  اما مجاز  است، 

client2/status ستین . 

 د ینشو # مشترک  •

هنگامی  . به عنوان مثال،  د ی مشترک شورا  شود  کارگزار منتقل می   قیهایی که از طرامی اوقات لازم است تمام پ  یگاه

 ها ام یو اشتراک همه پ  MQTT  مشتری   ک یاستفاده از    ذخیره کنید.  داده  گاهیپا  کی در  را  ها  ام یهمه پخواهید  که می 

افزونه    ک یاست که    ن یا  هی . توصستین  ام یپ  این حجم ازقادر به پردازش    ی اغلب، مشتر  راه درستی نیست چرا که 

پردازش    یبرا   انروال ناهمزم کیتوان می   HiveMQ. به عنوان مثال، با افزونه  شود  یسازاده یپ  MQTTدر کارگزار  

 . درداده اضافه ک  گاهیو حفظ آن در پا ی افتیدر امیهر پ

 د ی را فراموش نکن یریپذ توسعه  •

  نی. با استین  ی از یآنها ن  ی قبل   ص یوجه به تخص  چ یهستند و به هو در حال رشد  منعطف    ی ماهیمف  ،موضوعات

 ایها  توان موضوعات را گسترش داد تا ویژگی که چگونه می   د نفکر کن  ن یبه ا  د یحال، هم ناشر و هم مشترک با

کند،  اضافه می   ی د یجد   یحل خانه هوشمند شما حسگرهاد. به عنوان مثال، اگر راه ر ک  اضافهرا    د یمحصولات جد 

 . نموداضافه  ی کل سلسله مراتب موضوع، آنها را به درخت موضوع  رییبدون تغ د یبا

 ی نه موضوعات عموم د یموضوعات خاص استفاده کن از •

  مانند   یموضوعات  د، یدار  منیدر اتاق نش  حسگرمثال، اگر سه    ی . برا د یکن  زیموضوعات خود را تا حد امکان متما

myhome/livingroom/temperature  ،myhome/livingroom/brightness    وmyhome/livingroom/humidity    جاد یارا  
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ضد    ک یها  امیهمه پ  ی موضوع برا  کی . استفاده از  د یارسال نکن  myhome/livingroom  ی را رو   ر یهمه مقاد  و   د یکن

مانند    MQTTهای  ویژگی   ریاز سا  تاکند  شما فراهم می   یامکان را برا  نیا  ،خاص  یگذارنام  نیاست. همچن  الگو

 .  د یاستفاده کن ( retained messages) های حفظ شده امیپ
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 2و  1و  0کیفیت خدمات  –ملزومات  6بخش 

 سطوح کیفیت خدمات 
  ک ی  ل یتحو نیاست که تضم  آن  رندهیو گ امیفرستنده پ  ن یب  ی توافق (Quality of Service) خدمات  تیفی ح کوسط

 :وجود دارد QoS سطح MQTT 3 کند. درخاص را مشخص می  امیپ

 (0) بار کیحداکثر  •

 (1) بار کیحداقل  •

 .(2) بار کی قا یدق •

 :گرفترا در نظر  امیپ ل یدو طرف تحو  د یبا ،دشوصحبت می  MQTT در QoS در مورد ی وقت

 از ناشر به کارگزار ام یپ لیتحو •

 ی از کارگزار به مشتر ام یپ لیتحو •

  ناشردو وجود دارد.    ن یا  نی ب  ی ف یظر  یهاتفاوت   را یکرد ز  م یبه طور جداگانه نگاه خواه  ام یپ  لیبه دو طرف تحو   ما

  ند یکه هر مشترک در طول فرآ  یسطح   کند. کارگزار با استفاده از می   فی را تعر  آن  QoSکارگزار، سطح    به   امیپ

  ف ینسبت به ناشر تعر  یکمتر QoSکند. اگر مشترک،  ارسال می  ینرا به مشترک  امیپ   نیکند، امی   ف یاشتراک تعر

 .د کنمنتقل می ترنییخدمات پا تی ف یرا با ک ام یپ ،کند کارگزار 

 خدمات مهم است؟  تیفیچرا ک

QoS   پروتکل   ید ی های کلاز ویژگی   ی کی MQTT از خدمات را    ی سطح  تادهد  قدرت را می   نیا  ی به مشتر  و .است

ها را ام یارسال مجدد پ MQTT که یی . از آنجاباشد شبکه و منطق برنامه  نانیاطم تیانتخاب کند که مطابق با قابل

ن  ی اصل  ارتباط که    ی زمان  ی کند )حتمی   نیرا تضم  لیو تحو   کرده  تیریمد  اعتماد  ارتباط در     QoS(،  ستیقابل 

 .کند تر می آسان اریاعتماد را بس رقابلیهای غشبکه

 QoSکار  روش

 :م یندازیب ترق یدق  یو نحوه عملکرد آن نگاه MQTT در پروتکل QoS هر سطح یسازاده یبه نحوه پ د ییایب

QoS   بار کی حداکثر  -0 سطح 

  ام یپ افت یدر  ،رندهیوجود ندارد. گ  لیتحو ی برا ی نیتضم  چ یه ،سطح خدمات نیادر صفر است.  QoSسطح  حداقل

ند ناممی   " fire and forget"اغلب  را    0. سطح  د کنو مجددا ارسال نمی   ره یذخ  را  ام یپ  نیز  و فرستنده  ،کند را تأیید نمی 

 . دارد یی ربنایز TCP روتکلمشابه پ  ینیو تضم
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QoS   بار کی  قلحدا - 1سطح 

که    یرا تا زمان  امیپ  ،شود. فرستندهداده می   لی تحو  رندهی بار به گ  کیحداقل    ،امیپ  کی کند که  می   نیتضم  1  سطح

  ام یپ  کیامکان وجود دارد که    نیکند. امی   رهیکند ذخ  افت یدر  رنده یتأیید از گبه عنوان    PUBACKبسته    کی

 داده شود.   لیتحو ایبار ارسال  نیچند 

 
از شناسه بسته استفاده می  تا بسته  فرستنده  با بسته    PUBLISHکند  اگر    PUBACKرا  مربوطه مطابقت دهد. 

که    ی کند. هنگامرا دوباره ارسال می   PUBLISHنکند، بسته    افتیرا در مدت زمان معقول در  PUBACK  ،فرستنده

  ک ی  رنده یتواند بلافاصله آن را پردازش کند. به عنوان مثال، اگر گکند، می می   افتیدر  QoS 1با    ی امیپ  ،رنده یگ  کی

  دهد.پاسخ می PUBACKبسته  کیکند و سپس با  ارسال می ینهمه مشترک یرا برا ام یکارگزار باشد، کارگزار پ
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  ی پرچم فقط برا  ن ی، اQoS 1کند. در  می   ن یی( تعDUP)   ی پرچم تکرار   ک یرا ارسال کند،    امیدوباره پ  ناشر، اگر  

بدون توجه به پرچم    امیپ  رنده یشود. گ پردازش نمی   یمشتر   ا یشود و توسط کارگزار  استفاده می   ی اهداف داخل

DUP کی PUBACK  کند.ارسال می 

 

QoS   بار  کی قای دق - 2سطح 

مورد نظر    رندگان یبار توسط گ  ک یتنها    ، امیکند که هر پمی   نیتضمو    است  MQTTسطح خدمات در    نیبالاتر

کندتر  نیتر  منیا  QoS 2شود.  می   افتیدر ک  نیو  تضم  تیفیسطح  است.  جر  نی خدمات  دو  حداقل    ان یبا 

( قسمت  handshake  کیدرخواست/پاسخ  بیچهار  گ  نی(  و  گمی   تامین  رندهیفرستنده  و  فرستنده  از    رنده یشود. 

   کنند.استفاده می  ام یپ لیهماهنگ کردن تحو یبرا  یاصل PUBLISH ام یشناسه بسته پ

 
گ   یهنگام در  QoS 2 PUBLISHبسته    کی  ، رندهیکه  فرستنده  از  پمی   افتیرا  ا  امی کند،  بر  را  اساس    نیانتشار 

دهد. اگر  کند به فرستنده پاسخ میرا تأیید می  PUBLISHکه بسته    PUBRECبسته    کیکند و با  پردازش می 

کند تا  ( ارسال می DUP)  یپرچم تکرار   ک یبا    ه را دوبار  PUBLISHنکند،    افتیدر   رندهیاز گ  PUBREC  ،فرستنده

  کند. افتیتأیید در کی که  یزمان
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فرستنده  یهنگام گ  PUBREC  ک ی  ، که  می   افتیدر  رندهیاز  با خکرد،  دور    هی اول  PUBLISHراحت    الیتواند  را 

  دهد.پاسخ می PUBREL کیکند و با می   رهیذخ رنده یرا از گ PUBREC ،. فرستنده ندازدیب

 
  ک یو با   ندازد یرا دور ب دهش  ره یذخ یهاتمام حالت  د توانکرد، می  افت یرا در PUBRELبسته  ، رندهیگ  نکه یپس از ا

پردازش    ،رنده یکه گ  ی(. تا زماند کنمی   افتیرا در   PUBCOMPپاسخ دهد )همانطور که فرستنده    PUBCOMPبسته  

را    یاصل  PUBLISHمرجع به شناسه بسته    ک ی  ، رندهیرا به فرستنده بازگرداند گ  PUBCOMPرا کامل کند و بسته  

امی   رهیذخ برا  نیکند.  پ  یر یجلوگ  یمرحله  پردازش  ا  یبرا  امیاز  از  پس  است.  مهم  دوم    ، فرستنده   نکهیبار 

PUBCOMP  شود.استفاده مجدد در دسترس می  یمنتشر شده برا ام یکرد، شناسه بسته پ افتیرا در   

 
  ، داده شده است و فرستنده   لی تحو  ام یکامل شد، هر دو طرف مطمئن هستند که پ  QoS 2  انیکه جر  یهنگام

 را دارد.  ل یتحو  هیتأیید 

را در مدت زمان   امیموظف است پ( کارگزارباشد وچه  یمشتر   )چهگم شود، فرستنده  ریای در طول مسبسته  اگر

گ   یمعقول  کند.  ارسال  پ  ت یمسئول  رندهیدوباره  هر  به  که  دهد.  امیدارد  پاسخ  بدان  خوبفرمان  از    یبرخد یاست 
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 د یبا  QoSچند نکته وجود دارد که هنگام استفاده از    نجای. در استند یواضح ن  چنداندر نگاه اول    QoSهای  جنبه 

 در نظر داشت:

 QoSرتبه   تنزل

  ی کند( و مشترکند )انتشار می را ارسال می   ام یکه پ  یمشتر   ن یو سطوح ب  QoS  فیتعر  ،شد که قبلاً اشاره    همانطور

  ی تواند متفاوت باشد. مشتر می   ز یدو تعامل ن  نیا  QoSمتفاوت هستند. سطوح    زیکند دو چمی   افتیرا در  ام یکه پ

که کارگزار    ی حال، هنگام  ن یکند. با امی   ف یرا تعر  امیپ   QoSکند،  کارگزار ارسال می   ی را برا  PUBLISH  ام یکه پ

)مشترک( در هنگام    رندهیکند که گ استفاده می   یQoSدهد، کارگزار از  می   لی( تحونی )مشترک  رندگانی را به گ  امیپ

  B ی است. اگر مشتر امیپ  رندهیگ B ی است. مشتر امیفرستنده پ A ی مثال مشتر  یکرده است. برا ف یاشتراک تعر

  ی را به مشتر  امیکارگزار ارسال کند، کارگزار پ  ی را برا  امیپ  QoS 2با    A  ی در کارگزار مشترک شود و مشتر  QoS 1با  

B مشترک( با /رندهی)گQoS 1 رایداد.  ز  لیتحو یبار به مشتر  کیاز  شیتوان برا می  امیدهد. پمی  لی تحو QoS 1  

   شود.نمی  ام یپ کیچندگانه  لیوکند و مانع از تح می   نیبار تضم کیرا حداقل  ام یپ لیتحو

 ها  جلسات مداوم و صف پیام –ملزومات  7بخش 

 Persistent Sessionsیا  مداوم  اتجلس

در صف    ان یمشتر  ی ها را براام یتواند پاما می   ست، ین  امیصف پ  ک ی  MQTTاگرچه  ابتدا لازم است گفته شود که  

و موضوعات مورد علاقه خود    شده وصل به کارگزار  ی، مشترMQTTکارگزار   کی از  هاام یپ افتیدر ی برا قرار دهد.

موضوعات از    ن یمداوم قطع شود، ا  ر یجلسه غ  ک یو کارگزار در طول    یمشتر   نی. اگر ارتباط بدشومی   را مشترک 

  ان یمشتر   یبرا   در هر قطعی اتصال،شود. اشتراک مجدد    ترکمش  جدید مجدداً در اتصال    د یبا  یروند و مشتر می   نیب

  ک ی  ، تواند هنگام اتصال به کارگزارمی   یمشکل، مشتر  ن یاز ا  یر یجلوگ  یاست. برا  ینیبار سنگ   ،با منابع محدود 

و    شودمی   رهیدر کارگزار ذخ  یتمام اطلاعات مربوط به مشتر   ،جلسات مداومدر  کند.    درخواست  راجلسه مداوم  

 .داردارتباط با کارگزار   یهنگام برقرار  یکه مشتر است  ClientID شناسه جلسه نیز همان

 شود؟ می  ره ی ذخ یز یچ چه جلسه مداوم  ک یدر 

  یکه مشتر  یکند. هنگاممی  رهیرا ذخ ریباشد( اطلاعات ز نیآفلا یاگر مشتر ی)حت  کارگزار ،جلسه مداوم  کی در

 اطلاعات بلافاصله در دسترس است.این شود، دوباره وصل می 

 وجود نداشته باشد(. یاگر اشتراک ی جلسه )حت کیوجود  •

 ی های مشترتمام اشتراک  •

 هنوز تأیید نکرده است. ی که مشتر  2 ای QoS 1 یهاام یهمه پ •
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 از دست داده است. نیدر حالت آفلا ی که مشتر ید یجد  2 ای QoS 1 یهاام یهمه پ •

 اند. که هنوز به طور کامل تأیید نشده   یشده از مشتر   افتیدر  QoS 2های ام یتمام پ •

 

 جلسه مداوم   کی  ان یپا  ایشروع  چگونه
 cleanپرچم    کی از    یجلسه مداوم درخواست کند. مشتر  ک ید  توانمشتری می به کارگزار،    ی مشتر   اتصال   هنگام

Session  دارد:   ازیای نچه نوع جلسه  د یکند تا به کارگزار بگواستفاده می 

خواهد. اگر  جلسه مداوم نمی   کی  ی شود، مشترمی   می تنظ  true  ی رو  clean Sessionکه پرچم    یهنگام •

در    ی جلسه مداوم قبل  ک یهایی که از  ام یارتباط خود را قطع کند، تمام اطلاعات و پ  یل یمشتری به هر دل

 روند.می  نیاند از بصف قرار گرفته 

  جاد ی ا  یمشتر   یجلسه مداوم برا   ک یشود، کارگزار  می   م یتنظ  false  ی رو  clean Sessionکه پرچم    یهنگام •

شود.  درخواست کند حفظ می   ز یجلسه تم  کی   ی ها تا دفعه بعد که مشترامیتمام اطلاعات و پو    کند می 

در دسترس    ی ترمش   ی جلسه برا  ک یشده باشد و کارگزار قبلاً    م ی تنظ  false  ی رو  clean Sessionاگر پرچم  

 دهد.می  لیتحو   یدر صف را به مشتر  یهای قبلامیکند و پداشته باشد، از جلسه موجود استفاده می 

 شده است؟  رهیجلسه قبلاً ذخ کیشود که  متوجه می یمشتر چگونه
  د گویمی   ی پرچم به مشتر   نی است. ا  session presentپرچم    ی حاو  ، از کارگزار  CONNACK  ام ی، پMQTT 3.1.1  از

 .  ریخ ایشده هنوز در کارگزار موجود است  جادیجلسه از قبل ا ک ی ایکه آ

 یمداوم در سمت مشتر  جلسه

که مشتری از سرور درخواست    یکند. هنگام  رهی ذخ  زیجلسه مداوم را ن  کی  د یبا  MQTT  ی کارگزار، هر مشتر  مشابه

 است:  ری اطلاعات ز رهیمسئول ذخ  ی های جلسه را نگه دارد، مشترداده  تاکند می 

 اند. که هنوز توسط کارگزار تأیید نشده  2 ای QoS 1  ک یموجود در  یهاام یهمه پ •

 اند. شده از کارگزار که هنوز به طور کامل تأیید نشده   افتیدر  QoS 2های ام یتمام پ •

 ها ه رخی توصیب

جلسه    کی از    یکه چه زمان  د یریبگ   میتصمتا  تواند به شما کمک کند  چند دستورالعمل وجود دارد که می   نجایا  در

 : د یاستفاده کن ز یجلسه تم کی  ایمداوم 
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 مداوم  جلسه

  یهاامیپباید  باشد. کارگزار    نیاگر آفلا  یکند، حت  افتیموضوع خاص در  کیها را از  ام یهمه پ  د یبا  یمشتر •

 دهد.  لیشد، آنها را تحو برخط  ی مشتر  نکهیدر صف قرار دهد و به محض ارا  یمشتر

و ارتباط قطع شده را    رده ک  ره یرا ذخ  ی اطلاعات اشتراک مشترباید  دارد. کارگزار    ی منابع محدود  یمشتر •

 کند.  ی ابیبه سرعت باز

 کند.   ادامهرا متوقف شده   2و    QoS 1 یهاام یپس از اتصال مجدد، تمام پ د یبا یمشتر •

 ز ی تم جلسه

لازم    به اشتراک در موضوعات ندارد. کارگزار  یاز ینو   منتشر کند   را  های موضوعاتام یپ  د یفقط با  ی مشتر •

 را امتحان کند. 2و  QoS 1های ام یدوباره ارسال پ  ای و  کند   رهی اطلاعات جلسه را ذخ نیست

 ندارد.  یازیدهد ناز دست می  ن یهایی که به صورت آفلاام یپ افتیبه در یمشتر •

 کند؟ می رهیها را چه مدت ذخامیپ کارگزار
حال، اگر   نیکند. با امی   ره یکند جلسه را ذخ  افتیرا در  امیشود و پ  نیدوباره آنلا  یکه مشتر  یکارگزار تا زمان

طولان  یبرا  یمشتر آنلا  ی مدت  اتفاق  ن یدوباره  چه  محدود  افتد؟ی م   ینشود،    ، عامل  ستمیس   حافظه   تی معمولاً 

حل مناسب راه   و وجود ندارد  و یسنار  نیا  یبرا  یپاسخ استاندارد  چیاست. ه  امیپ  یسازدر ذخیره   ی اصل  تیمحدود

 دارد.   یبه مورد استفاده شما بستگ 

 حفظ شده  یهاامیپ  –ملزومات  8بخش 

  ی کند. مشتر افت یرا در امیپ آن  واقعاً ، مشترک  یندارد که مشتر ی نیتضم چی، هناشر پیام یمشتر هر ، MQTT  در

امر در مورد   نی. اساساً همشده استداده  ل یبه کارگزار تحو منیبه طور ا ام یتواند مطمئن شود که پناشر فقط می 

چه    ،ناشر  یمشتر   نکهیشود، در مورد امی   یکه مشترک موضوعات  ی مشترهر  صادق است.  هم  مشترک    یمشتر

چند ساعت   ای  قه ی دق  ه،ی. ممکن است چند ثاناطلاع استبیکند  موضوعات منتشر می آن  از    ی کیرا در    یامیپ  یزمان

شود،    ر منتش یبعد   امیکه پ یارسال کند. تا زمانرا  از موضوعات مشترک    ی کی  با   ید ی جد   ام یپ  ،طول بکشد تا ناشر

های حفظ  ام یاست که پ  ییجا  جا همان  نیاست. ا  یکیموضوع کاملاً در تار  ی فعل   تیمشترک در مورد وضع  ی مشتر

 شوند. می  یوارد باز   Retained Messagesیا شده 

 های حفظ شدهامیپ
  ، شده است. کارگزار  میتنظ  true  ی روآن    retainedاست که پرچم    یمعمول  MQTT  امیپ  کی   ،حفظ شده  امیپ  کی

  ی موضوع  یالگو   کیکه در   یکند. هر مشترمی   رهیذخرا  آن موضوع    یمربوطه برا   QoSحفظ شده و    امیپ  نیآخر
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  افت یحفظ شده را در  امیپ حفظ شده مطابقت دارد مشترک شود، بلافاصله پس از اشتراک،    ام یکه با موضوع پ

دارای    ی موضوع  ی در الگو  یمشتر   اگرکند.می   ره یحفظ شده را ذخ  ام یپ  ک یتنها    ، هر موضوع، برای  کند. کارگزار می 

wildcard   را  حفظ شده  امیپ  کیمطابقت نداشته باشد،    قاًیدق  ،شدهحفظ   ام یموضوع پبا  اگر    یمشترک باشد، حت  

  و کمی   کند   رمنتش  myhome/livingroom/temperatureحفظ شده به    ام یپ  ک ی  A  یمشتر  مثلا اگر .  د کنمی   افتیدر

پس از    ماًیرا مستق  myhome/livingroom/temperature امیپ  B  یمشتر ،شود  #/myhomeمشترک   B  یبعد، مشتر

  را یحفظ شده است ز  امیپ کی   ،امیپاین  که   ند یتواند ببمشترک( می  ی)مشتر   B  یکند. مشترمی   افتیاشتراک در 

که چگونه    رد یبگ   م یتواند تصممی   ی کند. مشترارسال می   true  یرو   retainedهای حفظ شده را با پرچم  ام یکارگزار پ

اند کمک  مشترک شده   یکه به تازگ  یانیشده به مشترحفظ   یهاام یپ های حفظ شده را پردازش کند.امیخواهد پمی 

انتظار    ، حفظ شده  امیکنند. پ  افت یرا در  ی روزرسانبه   تی موضوع، وضع  ک یبلافاصله پس از اشتراک در    تا  ند کنمی 

  ، موضوع  ک یحفظ شده در مورد    امیپ  کی  گر،یعبارت د  به  برد.می   نیرا از ب  ینناشر  یبعد   یارسال به روز رسان  یبرا

با پرچم    ام یپ  نیآخر  د یمقدار باشد، اما با  ن یآخر  ،حفظ شده  امیکه پ  ستیاست. لازم ن  last known good valueیک  

retained true  .ی با جلسات مداوم ندارد. هنگام  یارتباط  چیه  ،حفظ شده  ام ینکته مهم است که پ  نی ا  درک  باشد  

که متعاقبا گفته    حذف آن وجود دارد   ی راه برا   ک یشود، تنها  می   ره یحفظ شده توسط کارگزار ذخ  ام یپ  ک یکه  

 . خواهد شد 

 حفظ شده  امیپ  کیارسال 
  true  پیام  آن   retainedپرچم  باید  فقط  و    ساده است  اریحفظ شده بس   امیپ  کیتوسعه دهنده، ارسال    ک ی  دگاه ید  از

 .باشد. معمولا این کار در کتابخانه مرتبطش راحت است

 حفظ شده  ام یپ کحذف ی
،  تیصفر با  payloadحفظ شده با    امیپ  ک یوجود دارد: ارسال    ، یک راه ساده موضوع  کی حفظ شده    ام یحذف پ  یبرا

  ی برا   ی امیپ  گرید   د یجد   نی و مشترک  کرده حفظ شده را حذف    ام یپ  ،. کارگزار د کنرا حذف می   ی حفظ شده قبل  امیپ

ن  ی ازین  یحت  اغلب،کنند.  نمی   افتیآن موضوع در پ  رای ز  ست،یبه حذف  را    ی قبل  امیپ  د،یحفظ شده جد   ام یهر 

  دا یمعنا پ  ی زمان  ، حفظ شده  ام یپ  ک ی د؟رهای حفظ شده استفاده ک ام یاز پ  د یبا  یو چه زمان  چراکند.می   یسیبازنو

  ی بعد   امیمنتظر بمانند تا پ  نکه یکنند )بدون ا  افت یدرآن را  فوراً    ،تازه متصل شده  نی مشترک  د یکند که بخواهمی 

  اریها در موضوعات جداگانه بسدستگاه  ایاجزا  تیوضع ی روزرسانبه  ی براامر  نیناشر ارسال شود(. ا یتوسط مشتر

که از    ی است. هنگام  myhome/devices/device1/statusدر موضوع    device1  تیعاست. به عنوان مثال، وض  د یمف

(  نی/ آفلا  آنلاین )  تیوضع  ، بلافاصله پس از اشتراک  ، موضوع  د یجد   نیشود، مشترک های حفظ شده استفاده میامیپ
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  ... را و    GPSمختصات    ما،د  ،یفواصل زمانی  هاکه داده   ی انیامر در مورد مشتر  نیکنند. هممی   افتیدستگاه را در

پارسال می  نگه    بی خبری فواصل انتشار در    نیب  ،د یجد   نیهای حفظ شده، مشترکام یکنند صادق است. بدون 

در    ی مشتر   ی بلافاصله برا  ،ارزش اطلاعات با  نیتا آخر  د کنشده کمک می حفظ   یهاامی شوند. استفاده از پداشته می 

 . ارسال شودحال اتصال 

 Last Will and Testament –ملزومات  9بخش 

  ی اعتماد هستند، منطق   رقابلیغ  یهاکه شامل شبکه   دشواستفاده می   ییوهایاغلب در سنار  MQTTکه    ییآنجا  از

ا  MQTT  ان یاز مشتر  ی برخ  م یاست که فرض کن به   وهایسنار  نیدر  ناخوشاگهگاه  . قطع  ند شوقطع می   ند یطور 

  نکه یرخ دهد. دانستن ا  گرید لیلااز د  ی اریبس  او ی یبودن باتر  ی قطع اتصال، خال  لی ممکن است به دل   ند یناخوشا

قطع(،    امی)بدون پ  ند یبه طور ناخوشا  ای( قطع شده است  MQTTقطع اتصال    امیپ  کی )با    یمشتری به خوب  کی  ایآ

را    یراه  Last Will and Testamentیا  و عهد    تیوص  نیآخر   یژگی. ود یپاسخ ده  یکند تا به درستبه شما کمک می 

 مناسب پاسخ دهند.  یوش به ر  ند یناخوشا یهاتا به قطع   د کنفراهم می  ان یمشتر یبرا

LWT 
  ان یبه مشتر  ،ند یمشتری قطع شده به طور ناخوشا  کی تا در مورد    دشواستفاده می   LWT  ی ژگی، از وMQTT  در

کارگزار مشخص کند.    ک یخود را هنگام اتصال به    Will  ام یپ  نیتواند آخرمی   ی. هر مشترداده شو اطلاع د  گرید

است. کارگزار    payloadو    QoSحفظ شده،    امیپ  پرچمموضوع،  یک  با    MQTT  یمعمول  امیپ  ک ، ی  Will  امیپ  نیآخر

کند. در پاسخ به قطع  می   ره یرا ذخ  ام یقطع شده است پ ند یبه طور ناخوشا  ی دهد که مشتر ص یکه تشخ  ی تا زمان

  امیپ  ک ی با    ی کند. اگر مشتر ارسال می   ام یموضوع پ  ینهمه مشترک   ی را برا   Will  امیپ   ن یآخر  ، کارگزار  ند،یناخوشا

DISCONNECT امیپ ، قطع کند، کارگزار یارتباط خود را به خوب  ،حیصح LWT  د. ریزشده را دور می  ره یذخ   
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LWT   د یسازی کناده یرا پ  یهای مختلف راهبردشود،  مشتری قطع می   کیکه اتصال    یکند تا زمانبه شما کمک می  

 (. د یمطلع کن نیآفلا  ت یرا در مورد وضع ان یمشتر ریسا ،حداقل ای)

 د؟ شومشخص می  یمشتر کی یبرا LWT  امیپ کی  چگونه

  ن یی کند تعو کارگزار را آغاز می   یمشتر  نیکه ارتباط ب  CONNECT  امیرا در پ  LWT  امیپ  کیتوانند  می   انیمشتر

 کنند.

 

 کند؟ را ارسال می   LWT امیپ ،کارگزار کی یزمان  چه

 کند:  ارسال ر یز ط یرا در شرا یمشتریک  LWT د ی، کارگزار باMQTT 3.1.1مشخصات   طبق
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 دهد.  ص یشبکه را تشخ ی خراب ای I/O یخطا ،کارگزار •

 ارتباط برقرار کند. ،  Keep Aliveشده  فینتواند در مدت زمان تعر یمشتر •

 را ارسال نکند. DISCONNECTقبل از بستن اتصال شبکه، بسته    ی،مشتر •

 دد. ببناتصال شبکه را  ی،پروتکل ی خطا ل یکارگزار به دل •

 د؟راستفاده ک LWTاز   دیبا یچه زمان 

LWT  عال  ک ی سا  یبرا   یراه  غ  ین مشترک  ر یاطلاع  قطع  مورد  در    گر ید  ی مشتریک  اتصال    رمنتظرهیدر  است. 

موضوع    کیمشتری در    کی   تیشود تا وضعمی   بیهای حفظ شده ترکامیاغلب با پ  LWT  ،یواقع   یایدن  یوهایسنار

  payload  ی که دارا  lastWillMessage  کی  اب  CONNECT  ام یپ  ک ی  client1کند. به عنوان مثال، ابتدا    رهیذخ  را  خاص

آفلاین مقدار  می   با  ارسال  کارگزار  به  پرچم  است    ی رو  lastWillTopicو    true  یرو   lastWillRetainکند، 

client1/status  امیپ  کی   یشده است. در مرحله بعد، مشتر   می تنظ  PUBLISH  که  payload    و    دارد  نیآنلاآن مقدار

که    یکند. تا زمانشده است ارسال می  میتنظ   true  ی( روclient1/statusموضوع )  ندر همانیز  پرچم حفظ شده  

client1  در موضوع   ی که به تازگ یان یمتصل بماند، مشترclient1/status  نیآنلا"حفظ شده   امیاند، پمشترک شده "  

با    LWT  امیپ  ،منتظره قطع شود، کارگزار  ریبه طور غ  client1کنند. اگر  می   افتیرا در به    "نیفلاآ"  payloadرا 

است در موضوع مشترک    نیآفلا  client1که    یکه در حال  یانیکند. مشترمنتشر می   د یحفظ شده جد   امیعنوان پ

  ر یسا  ،حفظ شده  یهاامیپ  ی الگو  نیکنند. امی   افت ی( را از کارگزار در" نیآفلا" )  LWTحفظ شده    امیشوند، پمی 

 . داردی روز نگه مبه  صموضوع خا کی در   client1 یفعل  تیرا در مورد وضع انیمشتر
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 Client Take Overو  Keep Alive  –ملزومات  10بخش 

های تلفن همراه مهم است صحبت  شبکه   ی برا   ی ژگی و  ن یچرا ا  نکه یو ا   Keep Aliveی ژگیدر مورد و   بخش  نیدر ا

 .دشومی 

 باز  مهی ن TCPاتصالات  مشکل

MQTT    بر اساس پروتکلTCP  قابل  "   ی به روش   نترنت یا  قی ها از طرکند که بسته می   نی پروتکل تضم  نیاست. ا

تواند  ارتباط می   ن یطرف  نیانتقال ب   ، یوجود، هر از چند گاه  نیشوند. با امنتقل می   " شده  ی و بررس   مرتب   نان،یاطم

  ن یبه ا  TCPانتقال داشته باشد. در    ی خطاها  او ی  فتد یاز کار ب   ن یطرف  ز ا  ی کی  مثلا هنگامی که   ;هماهنگ باشد نا

  ن یبه خاطر داشت ا  د یکه با  ی . نکته مهمند گویمی   half-open connectionیا  باز    مهی حالت اتصال ناقص، اتصال ن

که هنوز متصل   ی شود. طرفمطلع نمی   گریطرف د خرابیدهد و از طرف ارتباط به کار خود ادامه می  ک یاست که 

استنفورد کلارک )مخترع پروتکل    یاند   که  همانطور .ماند باقی می دهد و منتظر تأیید  ادامه می   امیپ  سالاست به ار

MQTT ابد یمی   شیهای تلفن همراه افزاباز در شبکه  مه یکند، مشکل اتصالات ن( اشاره می : 

  ی در موارد  ژه یودر عمل، به اما    دهد،ی به شما اطلاع م  TCP/IP  دشوکه سوکت خراب می   یزمان  ی،اگرچه در تئور     

و    تبدیل شود   " اه چالهیس " یک  به    TCPجلسه  یک    که   است  محتمل کاملاً    ،تلفن همراه و ماهواره   ارتباطاتمانند  

 . ها را هدر دهد بسته

MQTT Keep Alive 

MQTT    حداقل  ا و ی  دهد باز ارائه می   مهیمشکل اتصالات ن  یبرا  یحلتابع زنده نگه داشتن است که راه   ک یشامل ،  

کارگزار    نیکه ارتباط ب  د کنمی   نیتضم  Keep alive سازد.را ممکن می  ریخ  ایاتصال هنوز باز است    ایآ  نکهیا  یابیارز

کارگزار،    ه ب   یمشتر   اتصالآگاه هستند. هنگام    به هم   از اتصال   ی همچنان باز است و کارگزار و مشتر  ی و مشتر 

را که کارگزار    یحداکثر مدت زمان  ،فاصله  نیکند. اکارگزار ارتباط برقرار می   اب  ایه یثان   یبازه زمان  ک در ی  یمشتر

 کند.ارتباط برقرار نکنند مشخص می  گریکد یممکن است با   یو مشتر 

 :د گویمی  MQTT مشخصات

کند و  را تمام می   ی بسته کنترل  کیارسال    ی،ای که مشتر نقطه   نیب  ی حداکثر فاصله زمان،    Keep Aliveمقدار      

فاصله    حاصل کند   نانیاست که اطم  ی مشتر   ت یمسئول  ن ی. ااستکند  را شروع می   یای که ارسال بسته بعد نقطه 

  ، ی های کنترل . در صورت عدم ارسال بسته بیشتر نشود  Keep Aliveمقدار    از  ی های کنترلارسال بسته   ن یب  زمانی

 ارسال کند. PINGREQبسته  ک ی د یبا یمشتر

  ام یبه ارسال پ  ی ازین   شود،ی مرعایت    keep-alive  یو فاصله زمان  ند شوبه طور مکرر ردوبدل می   هاام یکه پ  ی زمان  تا

پیامی   keep-aliveدر طول دوره   یمشتر  اگر  وجود ندارد.  ریخ ایاتصال هنوز باز است  ایآ نکهیا نییتع  یبرا یاضاف
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کارگزار ارسال کند تا تأیید کند که در دسترس است و مطمئن    یرا برا  PINGREQبسته    کی  د یارسال نکند، با

 همچنان در دسترس است. زیشود که کارگزار ن

کند  ارسال نمی   keep alive  ی برابر فاصله زمان  م یو ن  کیدر    PINGREQبسته    ای  امیمشتری را که پآن    د یبا  کارگزار

پاسخ از طرف کارگزار در مدت زمان    افت یدر صورت عدم در  ی رود مشترانتظار می   ب، یترت  ن یقطع کند. به هم

 معقول، اتصال را ببندد. 

Keep Alive Flow 

 کند:از دو بسته استفاده می  keep alive یژگی. ومیندازیب ترق ی دق ینگاه keep alive یهاام یبه پ د ییایب

 
 

 PINGREQی، هنوز زنده است. اگر مشتر  ی دهد که مشترشود و به کارگزار نشان می ارسال می   یتوسط مشتر  

را   PINGREQبسته    د یبا  ی ( ارسال نکند، مشترSUBSCRIBE  ای  PUBLISH)مثلاً بسته    یگرینوع بسته د  چیه

کند تا تأیید کند که    ارسال  PINGREQبسته    کیتواند هر زمان که بخواهد  می   ید. مشتر بفرستکارگزار    یبرا

   .ستین payload یحاو PINGREQاتصال شبکه هنوز زنده است. بسته 
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پاسخ دهد تا   PINGRESPبسته    کیبا    د یکند، کارگزار بامی   افتیرا در  PINGREQبسته    کی  ،که کارگزار  یهنگام

 د یاست بدان خوب  .ستین payload ی حاو نیز PINGRESPنشان دهد که هنوز در دسترس است. بسته  ی به مشتر

  ام یپ  ن ینکند، کارگزار اتصال را بسته و آخر  افتی در  ی را از مشتر  ی گریهر بسته د  ای  PINGREQاگر کارگزار   •

LWT  اگر مشتررا ارسال می( ک ی یکند LWT  .)را مشخص کرده باشد 

که    MQTT  ی مشتر  تیمسئول   نیا • مناسب    ک یاست  مثال،    تعیین را    keep aliveمقدار  عنوان  به  کند. 

 کند.  م یخود تنظ یفعل  گنالیرا با قدرت س   keep aliveتواند می   یمشتر

 است. هیثان 15و  قه ی دق  12ساعت و  keep alive   ،18 مقدار  حداکثر •

 شود.می  رفعالیغ آنسازوکار عملا باشد،  keep alive 0اگر  •

Client Take-Over 

  یباز برا   مهیاتصال ن  کیاوقات، کارگزار هنوز    یکند دوباره وصل شود. گاهمی   یمشتری قطع شده سع  کی  معمولاً

-Client Takeیا    "یتصرف مشتر"دهد،    صی باز را تشخ  مهیاتصال ن  ک ی  ، ، اگر کارگزارMQTTدارد. در    یمشتر

Over   بندد  می را  شود(  می   نییتع  ی)که توسط شناسه مشتر   یبه همان مشتر   یاتصال قبل   ،دهد. کارگزاررا انجام می

مجدد    ی مانع از برقرار  ، باز  مهیکند که اتصال نمی   نیرفتار تضم  نیکند. ابرقرار می   یبا مشتر   د یارتباط جد   ک یو  

 شود.اتصال مشتری قطع شده نمی 

 MQTT 5تغییرات بنیادی 

اند حفظ کرده است: سبک بودن، ارتباطات  آن نقش داشته   تیهایی را که در موفقتمام ویژگی   ، پروتکل  د ینسخه جد 

push ،  های تلفن همراه و  شبکه  یمناسب بودن برا  ،بالا یریپذ مقیاس های منحصر به فرد، سهولت استفاده، ویژگی

 اند.بررسی شده  MQTT 5 د یجد در ادامه، تغییرات   کنندگان در ارتباط.شرکت یجداساز

 ل یدل هایکد و  یسفارش هدرهای

  ی سفارش   key-value   یها، امکان افزودن ویژگیMQTT 5  د یجد   یهاویژگی   ن یترو منعطف  نیزتریانگ جان یاز ه  یکی

  ی از توانند تعداد دلخواهمی  MQTTو کارگزاران    انی، مشترHTTPهایی مانند  است. مشابه پروتکل   MQTTدر هدر  

های  داده   ی توان برارا می   هاابرداده   نیرداده اضافه کنند. ابَاَحمل    ی شده( را برا  فیتعر  ش یاز پ  ا ی)  یسفارش   هدرهای

استفاده    MQTT  د یهای جد ویژگی   شتریب  یسازپیاده   یشده برا   فیتعر  شیاز پ  یخاص برنامه استفاده کرد. هدرها

 شوند. می 

دهد نشان می   لیکد دل  کیهستند.    زی ن  Reason Codes  کدهای دلیل یا  اکنون شامل  MQTTهای  از بسته   یاریبس

پ   ی خطا  ک یکه   از  ا  ف یتعر  شیپروتکل  است.  داده  رخ  رو   ل یدل  یکدها  نیشده  تأیید    یهابسته   ی معمولاً 
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(acknowledgement packets  ) کنند.    ر یخطا را تفس  ط یتا شرا  دهند ی و کارگزار اجازه م  ی و به مشتر   ند شوحمل می

  ی توانند کدهامی   ریز  MQTTهای  نامند. بسته می   Negative Acknowledgementsاوقات     یرا گاه  ل یدل  یکدها

 را حمل کنند:  لیدل

    CONNACK 

    PUBACK 

    PUBREC 

    PUBREL 

    PUBCOMP 

    SUBACK 

    UNSUBACK 

    AUTH 

    DISCONNECT 
تا »خطاQuota Exceededاز »  Negative Acknowledgements  یبرا   لیدل   یکدها متغ   ی «  هستند.    ریپروتکل« 

 هستند. د یجد  یهاکد   نیا ریمسئول تفس  ،و کارگزاران انیمشتر

 

 نشده   یبانیهای پشتویژگی یبرا CONNACK ی بازگشت یکدها

باید توجه داشت  .  ه استو ارائه شد   جادیها اتوسط شرکت  MQTTهای  یسازاز پیاده   ی اری، بسMQTT  تیمحبوب  با

،  QoS 2مانند    ییهااوقات ویژگی   ی گاه  را یز  ستند،یسازگار ن  MQTTکاملاً با مشخصات    هایسازاده یپ  ن یهمه اکه  

. البته  شوند ینم  یسازاده یپ   ( persistent sessions)  جلسات مداوم  ا( و یretained messages) حفظ شده    یهاامیپ

  ی راه  MQTT 5کند.می   یبانیها پشتاست و از همه ویژگی   MQTTکاملاً مطابق با مشخصات    HiveMQ  یسازپیاده

دهد تا نشان دهد  شود( ارائه می می   افت ی  SaaS  شنهاداتی طور که اغلب در پ  )همان  MQTTناقص    یسازپیاده   یبرا

این  از    کی  چیاست که مطمئن شود ه  ی مشتر  فهیوظ  نیکند. انمی  یبانیپشت  یهای خاصکه کارگزار از ویژگی 

شده در بسته    فیتعر  شی از پ  ی از هدرها  ،گزارکار   یسازپیاده در  د.  نشواستفاده نمی   ،نشده  یبانیهای پشتویژگی 

CONNACK    که توسط کارگزار پس از ارسال بسته(CONNECT  استفاده می ارسال می   یتوسط مشتر )شود  شود

  ی، ارسال اعلان به مشتر یها برا هدر ن یتوان از اشوند. البته می نمی  یبانیپشت یهای خاصتا نشان دهد که ویژگی 

 استفاده کرد.  ی نیز های خاصاز ویژگی  اده مجوز استفوجود بر عدم   یمبن

 Clean Start یا شروع پاکو  Clean Sessionsیا  زیجلسات تم

است که    MQTT  انیتوسط مشتر  ( clean sessions)  زیاستفاده از جلسات تم  MQTT 3.1.1عملکرد محبوب    کی

  ک ی کرد که  انتخاب می   د یبا   ی. هنگام اتصال به کارگزار، مشتر ستند یها نام یاصلاً مشترک پ  ایاتصال موقت دارند  

  MQTT  یمشتر   کی  ز،یجلسه تم  کیارسال کند. با    رفعالیغ  ایفعال    cleanSessionبا پرچم    CONNECTبسته  
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به قطع ارتباط با کارگزار   می تصم  یاگر مشتر ایقطع شد  یاصل TCPاتصال  نکهیبه محض ا د یدهد که بامی نشان

مرتبط با شناسه   ی جلسه قبلیک اگر  ن، ی. همچندور بریزدرا  ی مشتر  یهر گونه داده برا  د یداشته باشد، کارگزار با

های  کارگزار را مجبور به حذف داده ،    clean Session CONNECTبسته    ک ی  ،در کارگزار وجود داشته باشد   ی مشتر

استفاده کند )که با پرچم شروع    (Clean Start)  شروع پاک  ک یتواند از  می   ی مشتر  کی ،  MQTT v5با    کند.می   یقبل

را    ی پرچم، کارگزار هرگونه داده جلسه قبل  نی(. هنگام استفاده از ادشونشان داده می   CONNECT  امیپاک در پ

و   رندهیس گیسرو  ن یب  TCPکند. پس از بسته شدن اتصال شروع می   د یجلسه جد   کی با    ی کند و مشترحذف می 

  هدر   لد ی ف  ک ی  ،مشتری شروع حذف جلسه پس از قطع ارتباط    ی شود. براسرور، جلسه به طور خودکار پاک نمی 

 ی پذیرانعطاف   ،د یجد   Clean Startاز آنجا که   شود.  مقداردهی   0  با   د بایمی    " Session Expiry Interval"به نام    د یجد 

جلسات    ت یریمد ،  است  clean Session/persistentتر از مفهوم جلسه  آن آسان   ی و اجراساخته    ریپذ را امکان   یشتریب

MQTT    با  شده استساده .MQTT 5  نکه یهستند مگر ا  داریهمه جلسات پا  Session Expiry Interval    فاصله  " یا

مجدداً با    مشتری  اباشد ی  ی زمان  هلتپس از م  که  دهد می رخ  ، زمانی  جلسه  کیباشد. حذف    0  "جلسه  یانقضا

 شروع پاک وصل شود. 

 ی اضاف MQTTبسته 

MQTT 5  جد   ک ی معرف  MQTT  د یبسته  است  ی را  بسته  کرده   :AUTHا جد   نی.    یسازپیاده   ی برا  د یبسته 

است و ما انتظار    د یمف  اریبس   (non-trivial authentication mechanisms)  پاافتادهشیپ  ر یغ  تیهای احراز هوسمیمکان

  د یبسته جد   نینکته مهم است که ا  ن یدرک ا .داشته باشد   یاد یاستفاده ز  ،د یهای تولط یبسته در مح  ن یکه ا  میدار

  ت ی احراز هو  دهیچیهای پاستفاده از روش   یاتصال برا  یپس از برقرار  ،انیتواند توسط کارگزاران و مشترمی   هم

احراز    یهاروش   ی تواند برامی   و هم ارسال شود،    Kerberos  ا ی  SCRAMمانند  (  challenge/response)چالش/پاسخ  

را بدون    MQTT  انیمجدد مشتر  تیامکان احراز هو  نیبسته همچن   نی. ااستفاده شود  Oauthمانند    شرفتهیپ  تیهو

 کند.بستن اتصال فراهم می 

 UTF-8: جفت رشته دینوع داده جد

جفت رشته    نی. اUTF-8بود. جفت رشته    د ینوع داده جد   کی  ی مستلزم معرف  نیهمچن  ی، سفارش   یهدرها  ظهور

نوع داده در حال    نی. اای هستند نوع داده رشته از  و مقدار    د یکل   یهر دو است که  مقدار  -د یساختار کل  کی  ،در اصل

نوع داده مختلف استفاده   7از  MQTT د، ینوع داده جد  ن یا با شود.استفاده می  یسفارش  ی هدرها ی حاضر فقط برا

 کند:می 

    Bit 

    Two Byte Integer 

http://www.sasadra.com/


 

 رسانی اینترنت اشیاء، استاندارد پیام MQTTمعرفی پروتکل 

  

40  

www.sasadra.com  

  

 

    Four Byte Integer 

    UTF-8 Encoded String 

    Variable Byte Integer 

    Binary Data 

    UTF-8 String Pair 
  MQTTکتابخانه    یهاAPIدر    UTF-8شده    یهای رمزگذارو رشته   ینریهای باها معمولاً از داده اکثر کاربران برنامه 

. همه انواع  شوند به طور مکرر استفاده  ند  توانمی   ز ین  UTF-8های  ، جفت رشته MQTT 5کنند. با  خود استفاده می 

و    ی های مشترتوسط کتابخانه   MQTTهای معتبر  بسته  جاد یا  یکاربر پنهان هستند، اما برا   دید   از  گر یهای دداده 

  شوند.استفاده می MQTTکارگزاران  

 DISCONNECTه طرفهای دوبسته

از بستن   DISCONNECTبسته    کیبا ارسال    هد خوانشان دهد که می   د توانمی  مشتری،  MQTT 3.1.1  با قبل 

وجود نداشت که   MQTTکارگزار  ی برا یراه  چیهقبلا قطع کند.  ی اتصال را به خوب ، یی و اصلیربنایز TCPاتصال 

با    امکان  نیببندد. ا  را  TCPافتاده است و کارگزار قصد دارد اتصال    ی اطلاع دهد که اتفاق بد   MQTT  ی به مشتر

جد  استپروتکل    د ینسخه  شده  سوکت،  ایجاد  بستن  از  قبل  است  مجاز  کارگزار  اکنون   MQTTبسته    ک ی. 

DISCONNECT  و اقدام مربوطه را انجام دهد.   کرده  ریقطع شدن را تفس  ل ید دلتواننیز می   ی ارسال کند. مشتر  

ها کمک توسعه برنامه   یبرا  نی(، اما ایت یامن  لیدلاندارد )مثلاً به    قیدق  لیدل   اعلامبه    ی ازین  ،کارگزار  کی   گرچه

 DISCONNECT  یهابسته  همچنینتوسط کارگزار بسته شده است.  ، اتصال  کیچرا  بدانیم  تا حداقل    د کنمی   یادیز

قطع اتصال را مشخص کرد    ل یتوان دلمی   ی به راحت  نی باشند، بنابرا  Reason Code  ی کد دلیل یاحاو  ند توانمی 

 نامعتبر(.  یمجوزهاوجود )مثلاً در صورت  

 QoS 1 and 2های امیپ عدم ارسال مجدد

  یی ربنایز  اتصال اصلی و( به عنوان  کسانی  یهامشابه با ضمانت   یهاپروتکل   ای)  TCPاز اتصالات    MQTT  یهامشتری 

  د، کنمی را ضمانت  و مرتب    بارک ی  قاًی دق  یهادوطرفه با ضمانت  ارتباط سالم،    TCPاتصال    کی .  ند کناستفاده می 

که   ی. در صورترسند ی م  گری به سمت د  ،نکارگزارا  ای  انی ارسال شده توسط مشتر  MQTT  یهاتمام بسته   نیبنابرا

اتصال    نیچند   ق یرا از طر  امیپ  ل یتحو  QoS 1 and 2است،    ارسالدر حال    امیکه پ  یقطع شود، در حال   TCPاتصال  

TCP د.نکنمی  نیتضمMQTT 3.1.1 های امیمجدد پ   لیاجازه تحوMQTT که اتصال   یرا در حالTCP   ،سالم است

اطلاعات دریافت  از حد  شی ب MQTT  انیممکن است مشتر چرا که ، خوبی نیست دهی ا نیدر عمل، االبته  دهد. می 

کند و  می  افتیدر  MQTTکارگزار   کیرا از  یامیپ MQTT  یمشتر  کیکه در آن  د یرا تصور کن  ی حالت مثلا . کنند 

  ، کارگزار  اگرتأیید کند(. حال    هد آن را خوادارد )و پس از پردازش بسته می   از ین  زمان  ه یثان  11آن به  پردازش    یبرا
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، هدر رفته  باند  یوجود ندارد و فقط پهنا کردیرو نیا یبرا  یت یمز چیه ،ارسال کند  مجددا ه یثان 10را پس از  امیپ

مجاز به ارسال    ،انی، کارگزاران و مشترMQTT 5  در . از حد اطلاعات دریافت است  شیب  نیز  MQTT  یو مشتر

بسته شد، کارگزاران و    TCPاتصال    هنگامی که. هرچند  ستند ین  TCPاتصالات سالم   یبرا  MQTTهای  ام یمجدد پ

  MQTT 3.1.1اندازه  به   QoS 1 and 2های  ن یتضم  نیتأیید نشده را دوباره ارسال کنند. بنابرا  یهابسته   د یبا  انیمشتر

ها شما بسته  یسازاده ی)مثلاً چون پ  نیاز دارید ارسال مجدد    یهابه بسته   ،رد استفاده خودادر مو  اگر مهم هستند.

 . د ینظر کن د یتجد  میتصم  نیدر ا MQTT v5قبل از ارتقا به  م یکنمی  شنهادی(، پد کنرا در موارد خاص تأیید نمی 

 یعبور بدون نام کاربر یاز رمزها استفاده

MQTT 3.1.1    هنگام استفاده از رمز عبور در بستهCONNECT    ، ی مشتر  MQTT  ی  نام کاربر  را ملزم به ارسال یک

  مثلا هنگام بود.    ند یناخوشا  اریبساین امر  وجود نداشته باشد،    ی موارد استفاده خاص که نام کاربر  ی . براکردمی 

د این امر،  شوو مجوز استفاده می   ت یاحراز هو  اطلاعاتبه عنوان تنها    JSON  توکن وب که از    OAuthاستفاده از  

چرا  شد،  ثابت استفاده می   یهای کاربر نام ، اغلب  MQTT 3.1.1  در   توکنی  ن ی. هنگام استفاده از چنساز استمشکل

ها وجود دارد  حمل توکن   ی برا  ی ترف یظر  یهاراه   MQTT 5در   رمز عبور بود.  بخشتنها اطلاعات مرتبط در    که 

استفاده کرد. اکنون    CONNECTرمز عبور بسته    لد یتوان از فهنوز هم می و البته  (،  AUTHبسته    ق ی)مثلاً از طر

 ندارند. ی نام کاربر تعیینبه  یازین  گریتوانند از رمز عبور استفاده کنند و دکاربران می 

 

 منابع:
https://mqtt.org  

https://www.hivemq.com 

 

 

http://www.sasadra.com/
https://mqtt.org/
https://www.hivemq.com/

